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THU TUONG CHINH PHU

THU TUONG CHINH PHU CONG HOA XA HOI CHU NGHIA VIET NAM
Doc lap - Ty do - Hanh phuce

S6: 05/201 7/QD-TTg Ha Noi, ngay 16 thang 3 nam 2017

QUYET DINH .
Ban hanh quy dinh vé hé thong phwong 4n im ng ciru khan cap
bao dam an toan thong tin mang quoc gia

Can ctr Ludt 16 chirc Chinh phit ngay 19 thang 6 nam 2015;
Can cur Ludt an toan fhéng tin mang ngay 19 thang 11 nam 2015,

Can cir Nghi dinh 56 85/201 6/ND-CP ngay 01 thang 7 nam 2016 vé bdo dam
an toan h¢ thong thong tin theo cap dj;

Theo dé nghij ctia Bé t wong Bé Thong tin va Truyén thong;

Thu tuéng Chinh phu ban hanh quy dinh vé hé thong phwong dn vmg cieu khan
cap bao dam an toan thong tin mang quoc gia.

Chuwong I
QUY PINH CHUNG

Diéu 1. Pham vi 4p dung

Quyét dinh nay quy dinh vé hé thong phwong 4n (ng ciru khin cap bao dam an
toan thong tin mang quoc gia.

He thong thong tin do Bd Quée phong, Bo Cong an quan ly khong thudc pham
vi diéu chinh cua Quyet dinh nay.
Diéu 2. Péi tuwong ap dung

Quyet dinh nay 4p dung ddi voi cac co quan, to chire, doanh nghiép, ¢ nhan
trwe tiép tham gia hodc ¢6 lién quan dén hoat dong (g ciru su ¢6 bao dam an toan
thong tin mang tai Viét Nam.

Chu'o'ng 11
PHAN CAP TO CHU'C THUC HIEN UNG CUU SU' CO BAO PAM
AN TOAN THONG TIN MANG QUOC GIA

Diéu 3. Ban Chi dao quoc gia vé ing ciru khén cdp bao dam an toan thong
tin mang
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1. Ban Chi dao an toan thong tin quéc gia dam nhiém chirc nang Ban Chi dao

quéc gia ve {mg ctru khan cap bao dam an toan thong tin mang (sau day goi la Ban
Chi dao quéc gia).

2. Ban Chi dao quoc gia c6 trach nhiém chi dao Bo Thong tin va Truyén thong,
B¢ Cong an, Bg Quoc phong va cac bg, nganh, dia phuong lién quan trong cong
tac ng ctru khan cip bao dam an toan thong tin mang quoc gia.

Piéu 4. Co quan thudng tryc vé tmg ciru khén cip bao dam an toan thong
tin mang qudc gia

1. B6 Théng tin va Truyén thong 1a co quan thudng tryc, gitp viéc cho Ban
Chi dao qudc gia (sau day goi la Co quan thudng tryc) 6 nhiém vy, quyén han cu
thé sau:

a) Quyet dinh lya chon phuong an {mg ciru va cha tri, chi dao cong tac img
ctru khan cip bao dam an toan thong tin mang qudc gia;

b) Chi dao Co quan diéu phdi qubc gia uep nhan, thu thap, xir ly thong tin, bao
c4o vé su cb mit an toan thong tin mang qudc gia va dé xuat phuong an g ciru;

_c) Triéu tap, chi dao B4 phan tac nghiép ung ciru su cd an toan thong tin mang
qudc gia theo dé xuat cua Co quan diéu phoi quoc gia; chi dao, phan cong nhiém
vu cho céc don vi chuyén trach vé img ciru sy co, cac thanh vién mang ludi ing
ctru dé trién khai phl.rcmg an Ung ciru;

d) Lam dau méi hoic chi dinh Co quan diéu phoi lam dau moi quoc gia phdi
hop véi cac don vi chire nang cua cac quoc gia khac hodc cac t6 chirc quoc té trong
hoat dong Umng ciru, xir ly cac su ¢b lién qudc gia;

d) Kiém tra, giam sat, don ddc viéc chap hanh cia cac don vi lién quan, bao
cdo Ban Chi dao quoc gia vé cong tac ung ciru khan cép su co an toan thong tin
mang qudc gia.

2. Truong hop can thlet B Thong tin va Truyén thong chi tri thanh lap Ban
diéu ph01 ung curu khan cap bao dam an toan thong tin mang qudc gia (goi tat la
Ban diéu phdi img ciru qudc gia), voi thanh phan gom: 01 lanh dao B6 Thong tin
va Truyén thong lam Truong ban, Co quan diéu phm quéc gia 1am thudng truc va
thanh vién la cac lanh dao cap Cuc, Vu cua mot sO bd nganh to chirc co lién quan.

Piéu 5. Ban Chi dao {rng ciru khén cip sw ¢b an toan thong tin mang
cua cac by, co quan ngang bd, co quan thugc Chinh phu va Uy ban nhén
dan céc tinh, thanh pho truc thude Trung wong

1. Ban Chi dao img dung cong nghé thong tin cua cac B, co quan ngang Bg,
co quan thu¢c Chinh phu va Uy ban nhan dén cac tinh, thanh pho tryc thugc Trung
wvong dam nhiém chirc ning Ban Chi dao tng ciru khan cép su ¢6 an toan thong tin
mang trong pham vi dia ban, linh virc minh phy trach (sau day goi la Ban Chi dao
cap bd, tinh).
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Trong truoéng hop chua c6 Ban Chi dao (mg dung cong nghé thong tin hodc
diéu kién dac tha can thiét, bd, co quan ngang bg, co quan thudc 'Chiillh phl:I,'Uy
ban nhan déan cdp tinh xem xét thanh 1ap Ban Chi dao tmg ctru khan cép su ¢6 an
toan thong tin mang trong pham vi b, nganh, dia phuong minh do 1 lanh dao b$
hodc lanh dao Uy ban nhan dan cap tinh truc tiép chi dao.

2. Trach nhiém, quyen han cia Ban chi dao cap b, tinh:

a) Chi dao cong tac diéu phdi, img ciru su ¢b trong pham vi nganh, linh vy,
dia phuwong minh; chi dao cac co quan, don vi truc thuge phoi hop, tuan thu yéu
cau cta Co quan diéu phdi qudc gia trong diéu phm ung ciru su co;

b) Triéu tap, chi dao Ddi img ciru syr cd hodc Bo phan tac nghiép ng ciru sy
cb an toan thong tin mang clng cap theo dé xuat cua don vi chuyén trach ung ciru
sur ¢6;

¢) Bao cao tinh hinh va xin y kién cia Ban Chi dao qudc gia qua Co quan
thudmg truc vé cac van dé phat sinh vugt thim quyén trong qua trinh thyc hi¢n
nhiém vu; chiu su chi dao, diéu hanh cua Ban Chi dao quoc gia qua Co quan
thu'cmg tree va Co quan diéu phoi quoc gia.

Piéu 6. Pon vi chuyén trich vé img ciru sw c6 an toan thong tin mang

I. Bon vi chuyén trich vé mg ciru su ¢é an toan thong tin _mang la Co quan
chuyén trach vé an toan thong tin hoic co quan chuyén trach vé cong nghé thong
tin cua céac bo, nganh, Uy ban nhan dan cap tinh (sau day goi tit 1a Pon vj chuyén
trach ng ctru sir ¢d).

Cac doanh nghiép vién thong, Internet, cac co quan, t6 chirc, doanh nghiép chu
quan hé thong thong tin 16n thanh lap hoac chi dinh don vi chuyén trach ng ciru
su ¢b an toan thong tin mang tai co quan, t6 chirc minh.

2. Pon vi chuyén trich ing ciru sy cd ¢6 trach nhiém trinh thanh lap Doi (mg
clru sw ¢6 va td chie hoat dong {mg ciru su cd trong linh vyc, dia ban, pham vi
minh quan ly; tham gia hoat dong img ciru khan cip bao dam an toan thong tin
mang quoc gia khi ¢6 yéu ciu tir Co quan thuong tryc hodc Co quan dleu phdi.

Diéu 7. Mang lwéi (rng ciru sy ¢6 an toan théng tin mang quoc gia

I. Thanh vién c6 nghia vy phai tham gia mang ludi img ctru su ¢d an toan thong
tin mang quéc gia (sau day goi tit 1a mang luéi {mg ciru sy ¢6) gom:

a) Don vi chuyén trach vé {ng ctru su ¢d, an toan thong tin hodc cong nghé
thdng tin cua céc bo, co quan ngang b9, co quan thugc Chinh phu, co quan trung
wong; S& Thong tin va Truyén thong cac tinh, thanh phd truc thude Trung uong;

b) Co quan, don vi ¢é chitc nang lién /quan thuoc B Thong tin va Truyén
thong: Cuc An toan thong tin, Trung tim Ung ciru khan cap may tinh Viét nam
(VNCERT), Trung tam Internet Viét Nam (VNNIC), Cuc Buu dién Trung wong;
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¢) Co quan, don vi ¢o chir‘c nang lién quan thu¢c B¢ Cong an: Cuc An ninh
mang; Cuc Canh sat phong, chong tdi pham sir dung cong nghé cao;

d) Co quan, don vi ¢6 chirc nang lién quan thugc Bo Quéc phong: Cuc Cong
ngh¢ thong tin; Ban Co yéu Chinh phu;

d) Cac doanh nghiép cung cap dich vu ha tang vién thong, Internet (ISP); céc
t6 chirc, doanh nghiép cung cap dich vu trung tam dir liéu, cho thué khong gian luu
trir thong tin s6; don vi quan ly, van hanh co so di licu quoc gia; don vi chuyén

trach vé an toan thong tin, cong nghé thong tin cua cac td chirc ngan hang, tai
chinh, kho bac, thué, hai quan;

e) Cac t6 chuc, doanh nghiép quan ly, van hanh cac h¢ thdng thong tin quan
trong, cac hé thong diéu khién cong nghiép (SCADA) thudc cac linh vye: Nang
lwgng, cong nghiép, y t€, tai nguyén va mdi trudong, gido duc va dao tao, dan cu va
do thi.

2. Thanh vién ty nguyén tham gia mang ludi: La céc to chirc, doanh nghiép
khong thudc danh sach quy dinh tai khoan 1 Diéu nay, c6 ning luc vé an toan
thong tin hodc cong nghé thong tin, c6 dang ky va duge Co quan diéu phdi quéc
gia chap thuan tham gia mang ludi. Khuyén khich cdc t6 chirc, doanh nghiép hoat
dong trong linh vuc an toan thong tin, cdng nghé thong tin; cac t6 chirc, doanh
nghiép quan ly, vdn hanh h¢ thong thong tin quy mé lon, hé théng thong tin
chuyén nganh ngan hang, tai chinh, h¢ thdng diéu khién cong nghlep (SCADA); va
cac don vi khac ¢6 ning luc vé an toan thong tin ding ky tham gia mang ludi.

3. Trung tam Ung cuu khan cap méy tinh Viét Nam (Trung tam VNCERT) la
Co quan diéu phdi quoc gia vé (mg ciru su cd (goi tat la Co quan diéu phdi quoc
gia hay Co quan diéu phoi), ¢6 trach nhiém:

a) Thuc hi¢n chirc nang dleu phoa cac hoat dong rng cuu sy ¢6 trén toan quoc
c6 quyén huy dong, diéu phm cac thanh vién mang ludi (mg clru sy cb va cac to
chire, don vi lién quan phdi hop ngéan chan, xu Iy, khic phuc sy ¢o tai Viét Nam;
co quyen quyet dinh hinh thirc diéu phdi cac hoat dong {mg ciru su cd va chiu trach
nhiém vé cac lénh/yéu cau diéu phdi;

b) Chu tri xdy dung quy ché hoat dong cuia mang luoi; td chire va diéu hanh
hoat dyng cua mang ludi; tong hop va chia s¢ thong tin, canh bao su cd trong mang
ludi; dé xuat va tiép nhdn, quan ly cac khoan dong gop, tai trg cua cac thanh vién
va cac to chirc, ca nhén va nguén thu hop phap khac dé chi cho cac hoat dong cua
mang ludi; 1a dau mdi quoc gia hop tac véi cac td chire, doanh nghiép nudc ngoai
trong cong tac (rng clru sy ¢0 bao dam an toan thong tin mang;

c) B Thong tin va Truycn thong thanh 1ap Ban diéu hanh mang luéi do
lanh dao Co quan diéu phor lam truong ban, thanh vién 1 dai dién lanh dao mot
s6 thanh vién mang ludi dé di¢u hanh, phéi hop va té chire cac hoat dong cho

mang ludi.
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4. Cac thanh vién mang luou ¢é trach nhi¢ém tuén thu quy che hoat dong cua
mang luéi, tuan thu cac yéu cau diéu phdi cua co quan dleu phm tham gia, dong
gop tich cuc cho hoat dong cua mang luéi. Doanh nghlep vién thong, nha cung cap
dich vu Internet ISP ¢6 trach nhv:m luu trir va cung cap thong tin lién quan dén cac
dia chi IP thué bao, may chu, thiét bj IOT, cac log file, nhat ky dich vu phan glal
tén mién DNS trong pham vi quan ly cua doanh nghiép; thiét 1ap méi truong dé lap
dat thiét bi quan trﬁc, lay mau va cung cap luong dir liéu mang dé phuc vu giam
sat, phat hién su ¢b theo yéu cau cua co quan diéu phm quoc gia; thiét 1ap dau mbi
thuong truc 24/7, bé tri nhan, vat luc sﬁn sang phdi hop, trién khai cac giai phap
nhiam {mg cuu khéc phuc hau qua su cd trong trudng hop ngudn tan cong duqc
x4c dinh xuat phat tir thué bao thudc doanh nghiép minh hoac khi dugc yéu cau tir
co quan diéu phéi qubc gia.

Piéu 8 Bo phan tic nghiép img ciru khin cap bido dim an toan théng tin
mang quoc gia

1. B phan tac nghiép g ciru khan cip bao dam an toan thong tin mang qudc
gia (sau day goi tat la Bo phan tac nghiép tmg ciru khan cip) do Co quan thuong
truc tri¢u tdp va chiu sy diéu hanh cua Co quan thuong tryc véi su tham gia cua
cac don vi sau:

a) Co quan diéu phéi quéc gia (Trung tim Ung ciru khan cap may tinh Viét
Nam VNCERT - thuong truc);

b) Cuc An toan thong tin, Bo Théong tin va Truyén thong;

¢) Cuc An ninh mang, Cyc Canh sit phong, chng t6i pham sir dung cdng nghé
cao - By Cong an;

d) Cuc Céng nghé thong tin, B6 Téng tham muu, Bé Quéc phong;

&) Mot sé don vi chuyén trach vé img ciru sy ¢b an toan thong tin mang cua céc

bo, co quan ngang b9, co quan thudc Chinh phu, Uy ban nhan dan cap tinh, doanh
nghiép vién thong, Internet, chii quan hé thong thong tin quan trong quoc gia.

2. Quyén han cua Bo phan tac nghiép {mg ciru khan cap

a) Sir dung cac bién phap nghiép vu, trang thiét bi, phuong tién k¥ thuat va
cac bién phéap khac theo chirc nang nhiém vu dugc giao va tuan thu quy dinh
cua phap luat;

b) Yéu ciu co quan, té chirc, cd nhan cung cép thong tin, tai lidu, thiét bi khi
¢6 cén cir xac dinh lién quan dén sir ¢o nham phyc vy hoat déng g ciru;

¢) Kiém tra hé thong thong tin cua co quan, to chire, ca nhan khi ¢6 can cir xdc
dinh lién quan dén sy ¢6 nham phuc vu hoat dong 1mg ctru;

d) Yéu cau co quan, t6 chirc, doanh nghiép vién thong, Internet co lién quan
phbi hop thyc hién cdc cong viéc can thiét cho hoat dong (mg ciru, khic phuc su ¢0.
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3. Co ché phoi hop va chia se théng tin gitra cac don vi tham gia bo phan tac
nghi€p mg clru khan cap bao dam an toan thong tin mang qudc gia theo quy dinh
ctia phap luat va quyét dinh cia Thu tuéng Chinh phu.

Chwong I11
PHUONG AN UNG CcUU

Piéu 9. Phan nhém su ¢b an toan théng tin mang

Su ¢ an toan thong tin mang nghiém trong la su ¢d dap tmg dong thoi cac tiéu
chi sau:

1. Hé théng thong tin bi sur cd 1a hé thong théng tin cap d6 4, cip dd 5 hodc

thuoc Danh muc hé thong thong tin quan trong qudc gia va bi mot trong s6 cac su
cb sau:

a) Hé thong bi gian doan dich vu;

b) Dir liéu tuyét mat hodc bi mat nha nude c6 kha nang bi tiét 19;

¢) Dir liéu quan trong cua hé thong khong bao dam tinh toan ven va khéng c6
kha nang khoi phuc dugc;

d) Hé thémg bi mat quyén diéu khién;

d) Su ch co kha nﬁng xay ra trén dién rong hodc gay ra cac anh huong day
chuyén, lam t6n hai cho cac hé thong thong tin cap do 4 hoic cap do 5 khac.

2. Chu quan h¢ thong thong tin khong du kha nang tu kiém sodt, xtr Iy duge
su cO.

Pidu 10. Hé théng phwong an {ng ciru khidn cAp bio dim an toan thong
tin mang quoc gia

. Phuong én {mg ciru khan cép bao dam an toan thong tin mang quoc gia la
phuong an mg ciru cho sy c¢b an toan thong tin mang nghiém trong dap img cac
tiéu chi tai Diéu 9 va hé thong thong tin bi sy ¢d la he thong thong tin cap do 5
hodc thuge Danh myc Hé thong thong tin quan trong qudc gia.

2. Phuong én (g ctu khan cap bao dam an toan thong tin mang cua co quan
nha nudc, t6 chirc chinh tri, t6 chirc chinh trj - xa hgi la phuong an ung ciru cho su
cd an toan thong tin mang nghiém trong dap ung céc tiéu chi tai Piéu 9, hé thong
thong tin bi su b 12 hé thong thong tin cap do 4 va chu quan hé théng thong tin
thude cac b, co quan ngang bd, co quan thugc Chinh phu va cac co quan nha
nuée, to chire chinh tri, to chirc chinh tri - x3 hdi ¢ trung wong (goi chung la co
quan trung uong).

3. Phuong an tmg ctru khan cép bao dam an toan thong tin mang cua dia phuong
la phuong 4n tmg ciru cho su ¢6 an toan thong tin mang nghiém trong dap ung cac
tiéu chi tai Diéu 9, hé thong théng tin bi su ¢b 1a hé théng thong tin cép do 4 va chu
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quan hé théng thong tin thuoc Uy ban nhan dan hogc Tinh uy, Thanh uy céc tinh,
thanh phd truc thuje Trung wong quan Iy (goi chung 1 co quan dia phuong).

4. Phuong an (mg ciru khan cap bao dam an toan thong tin mang cua doanh
nghiép la phwong an u‘ng cutru cho su ¢d an toan thong tin mang nghu:m trong dap
{mg céc tidu chi tai Diéu 9, hé thong thong tin bj sy cd la hé thdng thong tin cap
do 4 va chu quan hé thong thong tin 1a doanh nghiép vién thong, doanh nghi¢p
nha nudc ¢6 quan ly cac hé thong thong tin tir cip 46 4 tré 1én, hodc té chitc,
doanh nghi¢p c6 quan Iy hé thong thong tin thuéc Danh muc Hé thnng thong tin
quan trong qubc gia (sau day goi chung 12 doanh nghiép quan ly ha ting thong tin
quan trong).

Piéu 11. Bdo cdo sy cd an toan théng tin mang

1. Béo cao su ¢d an toan thong tin mang:

a) Pon vi van hanh h¢ thong thong tin c6 trach nhi¢ém bao céo sy cd t6i co
quan chu quan, don vi chuyén trach mg ciru su co cling cap, Co quan diéu ph01
quéc gia cham nhit 5 ngay ké tir khi phat hién sy ¢d; truong hop xac dinh su ¢6 ¢
thé vuot kha nang xir ly cua minh, don vi van hanh hé thong thong tin phai thuc
hién quy trinh bao cdo khan cép theo quy dinh tai khoan 2 dén khoan 5 Piéu nay
ngay khi phat hién su ¢d hodc xac dinh su ¢d ¢ thé vuot kha nang xur ly cia minh;

b) Céc td chirc, ca nhan khi phat hién dau hiéu tan cong hodc su ¢d an toan
thong tin mang cin nhanh chong thong bao cho don vi van hanh hé théng thong
tin, co quan chi quan hé thong thong tin lién quan, co quan diéu phdi quic gia va
don vi chuyén trach tmng ciru su ¢6 hodc thanh vién mang ludi img ciru sy ¢o ¢
trach nhi¢m lién quan.

2. Bao cao sy ¢d phai dugc thuc hién ngay lap tirc va duoc duy tri trong sudt
qua trinh tmg ctru sy ¢o gom: Béo cdo ban dau; bao cdo dién bién tinh hinh; bao
cao phu'ong an (g ctru cu thé; bao cao xin y kién chi dao, chi huy; bao céo dé
nghi hd trg, phéi hop; bao cdo két thic tmg pho.

3. Hinh thirc bao cdo béng cOng van, fax, thu dién tu, nhén tin da phucmg tién
hodc thong qua hé thong bao céo, canh bao sy ¢b an toan mang quéc gia; mau bao
cao theo quy dinh vé diéu phdi tng ctru, hoic theo hudng dan cua co quan diéu
phoi quoc gia.

4. Noi dung béo céo ban dau gom:

a) Tén, dia chi Pon vi van hanh hé thong thong tin; co quan chu quan h¢ thong
thong tin; hé thong thong tin bi sn,r cd; thoi diém phat hién su ¢d;

b) Pau méi lién lac vé sy ¢é cua don vi van hanh hé thong bi su cb: Tén, chirc
vy, dién thoali, thu dién tur;

¢) Mo ta vé su co: Loai su co, hién tugng, danh gia so bd murc d6 nguy hai,
murc 4§ lay lan, tac déng cua sir cd dén hoat dong binh thudng cua té chire;
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—

d) Pon vi cung cép dich vu ha téng cong nghé thong tin, vién théng;

d) Liét ké céc bién phép da trién khai hodic du kién trién khai dé xur ly khac
phuc su co;

e) Cic td chirc, doanh nghi¢p dang hé tro (mg clru, xir 1y va két qua xur 1y su ¢b
tinh dén thoi diém bao céo;

g) Két qua tmg ciru sy ¢6 ban dau;

h) Kién nghi dé xuat huéng g ciru xir Iy su ¢b (néu co).

5. Nguyén tic béo c4o, trao ddi thdng tin trong mg ciru su ¢b:

a) Pon vi van hanh hé thong théng tin bao cao Chu quan hé thong théng tin,
don vi chuyén trach ing ciru sur ¢0 cung cap, ddng giri Co quan diéu phdi qudc gia;

b) Bon vi chuyén trach (mg ciru sy ¢d bao cdo Chu quan h¢ thong thong tin,
Ban Chi dao cap trén tn;c tiép va Co quan diéu phdi quéc gla

¢) Ban Chi dao cép b, tinh va co quan diéu phm qudc gia bao cao Co quan
thucmg truc va Ban Chi dao quéc gia.

Piéu 12. Tiép nhan, phat hi¢n, phan loai va xir Iy ban diu sir ¢d an toan thong
tin mang

l. Bon vi chuyén trach vé tmg clru su c¢b hodc thanh vién mang ludi img clru
su ¢d, khi phat hién sy ¢ hodc nhan dugc thdng béo, bao cao sy ¢6 an toan thong
tin mang trong pham vi minh chiu trach nhi¢m phai thyc hién:

a) Ghi nhan, tiép nhan thong bao, bao céo su c6 an toan thong tin mang theo
ding quy trinh;

b) Thong bao ngay thong tin sur ¢b dén Co quan didu phdi quoc gia, don vi van
hanh hé théng thong tin, co quan chu quan hé thong thong tin va cac co quan chire
nang lién quan;

¢) Phan l]éi cho 6 chirc, c4 nhan gui thong béo, bio cdo ban dau ngay sau khi
nhan duoc dé xac nhan vé viéc da nhan duogc théng bao, bao cao su co;

d) Tham tra, x4c minh va phén loai su cb an toan thong tin mang dé lira chon
phuong an img clru phu hop hodc dé xuét véi Ban chi dao cap trén truc tiép va co
quan diéu phbi qudc gia trong trudng hop vugt thdm quyén;

d) Chu dong hd trg don vi van hanh hé théng thong tin (mg ciru, xir ly su b
trong kha ning va trach nhiém ciia minh;

e) Giam sat dién b:en tinh hinh {mg ctru sy co va bao cdo Ban Chi dao cap trén
true tiép va co quan diéu phm qudc g;a dé xuét, xin y kién chi dao trong trudng
hop khong thude tham quyén, pham vi trach nhiém cua minh hoac vugt kha nang
xir ly cua minh;

g) Tong hop bao cao Co quan dleu phéi qudc gia theo dinh ky 6 thang mét lan
v bao cao dot xut khi duge yéu cau.
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2. Co quan diéu phdi quéc gia cé trach nhi¢m:

a) Cong khai trén trang tin dlf;n tir cia minh sé dién thoai, sé fax va email
duong day nong va bao dam nguon luc dé duy tri true duong day nong lién tuc dé
kip thoi tiép nhan va xir Iy su ¢d;

b) Ghi nhén, tiép nhan thong bao, bdo cdo sy ¢ an toan thong tin mang theo
ding quy trinh;

¢) Phan héi cho té chu'c ca nhan gui thong bao, bao cao ban dau ngay sau khi
nhan duoc dé xac nhan vé viéc da nhan dugc thong béo, béo cdo su cd;

d) Cung cap dau méi lién lac riéng ddi vai sur ¢ nghiém trong;

d) Tham tra, xac minh va phan loai su ¢é dé thue hién céc canh bao, diéu phdi,
lra chon phuong an, to chirc (rng ctru va bao cio; dé xuat voi Co quan thuong
truc quyét dinh su cd nghiém trong va phuong an ing cilru khan cép phu hop; bao
céo, dé xuét véi Co quan thudng truc va Ban Chi dao quéc gia cac van dé vuot
tham quyén;

e) To chirc hoat dong phdi hop voi cac to chire g clru sy co mang qudc té dé

tiép nhan cac canh bao som, thong tin vé su ¢, nguy co vé mat an toan théng tin
mang va phdi hop tmg ciru su ¢d, tin cdng xuyén bién gidi;

g) Thyc hién cac trach nhiém khéac ctia Co quan diéu phdi quic gia.

3. Pon vi vén hanh h¢ théng thong tin khi phat hién hogc nhan duoc thong bao
su co doi voi hé thong thong tin do minh quan ly, phai thuc hién:

a) Ghi nhan, tiép nhan thong bao, bao céo sur ¢d va tap hop cac thdng tin lién
quan theo dung quy trinh;

b) Phan héi cho t6 chire, c¢a nhan gui thong béo, bao céo ban dau ngay sau khi
nhén dugc dé xac nhan vé viéc da nhan duoc thong béo, bao cao sy cb:

¢) Chu tri, phdi hop cing don vi cung cap dich vu an toan théng tin mang (néu
¢0) va cac don vi chire nang lién quan tién hanh phan tich, xac minh, danh gla tinh

hinh, so bd phén loai su ¢6 va trién khai ngay cac hoat dong tmg ciru sy ¢b va bao
cao theo quy dinh;

d) Bao cao vé su co dién bién tinh hinh @ng clru sy cd, dé xuat hd trg ng
clru sy ¢é hodc nang cap nghlcm trong cua su ¢6 (khi can) cho chu quan hé
thong thong tin, Co quan diéu phm qudc gia va don vi chuyén trach rng ctru su
¢d cung cap.

Piéu 13. Quy trinh l'rng ciru sw ¢ an toan théng tin mang thong thudong

Quy trinh (mg ctru sur ¢b an toan thong tin mang thong thudng theo cac vin
ban huéng dan, quy dinh cia Bo Thong tin va Truyén thong va Co quan diéu phdi
quéc gia.
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Piéu 14. Quy trinh trng ciru sw ¢o an toan thong tin mang nghiém trong
Quy trinh tmg ciru khén cap sy cd an toan thong tin mang nghiém trong sau

day duoc sir dung chung cho ca bon phuong 4n (g ctru khan cp néu trong Piéu 10
Quyét dinh nay, cu thé bao gom cac budc sau:

1. Phat hién ho#c tlep nhan sy ¢b

Pon vi chi tri: Pon vi van hanh hé thong thong tin; Co quan diéu phdi quéc gia.

Pon vi phéi hop: Pon vi chuyén trach vé rng clru sy co; Chu quan hé théng
thong tin.

N¢i dung thyc hién: Don vi van hanh h¢ thong thong tin chiu tréch nhigm lién
tuc theo ddi, phat hién cac tan cong, su c6 d6i v6i h¢ thong minh duge giao quan
ly, van hanh. Co quan diéu phoi quoc gia 1a don vi dau modi t6 chirc cac hoat dong
theo ddi, gidm sét, phét hién cac sy ¢d va ti€p nhan thong bao vé sy co an toan
thong tin mang tir cac nguon khac nhau.

2. Xac minh, phan tich, danh gia va phan loai su )

Pon vi chu tri: Co quan diéu phdi qudc gia.

Don vi phdi hop: Chu quan hé thong thong tin; Pon vi chuyén trach vé (mg
ctru sur cd; Pon vi van hanh hé thong thong tin.

No6i dung thyuc hién:

a) Co quan diéu phoi quoc gia phbi hop clng chu quan h¢ thong thong tin
(hogc don vi dugc uy quyén nhu don vi chuyén trach ve irng ciru su ¢O hoac don
vi vén hanh hé thong théng tin) xac minh sy ¢d bao gom cac thong tin sau: Tinh
trang sy ¢b; mirc do su ¢d; pham vi anh huong cua sy co; dbi tugng, dia diém xay
ra su co;

b) Sau khi xac minh dugc sy ¢d, Co quan diéu phdi qudc gia c6 trach nhiém
phan loai sy ¢0 va trién khai ti€p nhur sau:

- Truong hop su ¢ dugce phan loai thong thuong (khong dat cac tiéu chi quy
dinh tai Pi¢u 9 Quyet dinh nay) thi Co quan diéu phdi quéc gia thong bao cho cac
bén lién quan dé t:ep tuc trién khai theo phuong an img ciru sy ¢6 an toan thong tin
mang thong thudng;

- Trudng hop sy ¢b dugc phan loai nghiém trong (dat cac tiéu chi quy dinh tai
Piéu 9 Quyet dinh nay) thi Co quan dicu phon quoc gia bao cao Co quan thudong
truc vé sy ¢o nghiém trong cling véi cac de xudt: Phuong an ing ciru; cac don vi

tham gia luc lugng (g ciru; nguon luc can thiét dé ing ciru su cb; du kién triéu
tap bd phan tac nghiép rng ctru khan cip va thyuc hién tiep theo khoan 3 Piéu nay.

3. Co quan thuong truc quyét dinh lwa chon phuong an va triéu tap cac thanh
vién cia bd phan tac nghi¢p ing ctru khan cap.
Pon vi chu tri: Co quan thudng tryc.
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Noi dung thyc hién:

a) Co quan thuong tryc cén cir theo bao cdo cua Co quan diéu phdi quéc gia
xem xét quy€t dinh lya chon phuong an ing ciru khan cap qudc gia va triéu tap bd
phén tac nghiép img ciru khan cip dé tmg ciru, xir ly su ¢6. Tuy theo tinh hinh thyc
té, bd phén tac nghiép mg ciru khén cap dugc huy ddng tir s6 cac don vi theo quy
dinh tai Diéu 8 Quyét dinh nay phu hop véi phuwong 4n tmg ctru dugc lya chon va
dac thu cua su cé;

b) Nguyén tic phan cong nhiém vu trién khai cac bién phap (mg ctru khén cép
bao dam an toan thong tin mang qudc gia nhu sau:

- Chi dao diéu hanh hoat dong Umg ciru va giam sat co ché phm hop, chia sé
thong tin: Bo Thong tin va Truyén thong, Ban diéu phéi img ciru quéc gia;

- Thu thap, tong hop thong tin va chia se, bao cao: Co quan diéu phdi qudc gia,
chi quan hé thdng thong tin (qua don vi van hanh hé thdng thong tin va don vi
chuyén trach tng ctru sur ¢d);

- Phén tich thong tin: Co quan diéu phéi quoc gia, don vi van hanh hé thong
thong tin, don vi chuyén trach tmg ciru sy ¢d va cac don vi tham gia tac nghiép
tng ciru khan cap;

- Ngan chan, xur ly sur co: Don vi van hanh h¢ thong thong tin, don vi chuyén
trach tmg cru sy ¢d, Co quan diéu phdi qudc gia va cac don vi tham gia tac nghiép
{mg ciru khén cép;

- Khic phuc, g& bo, khdi phuc dir liéu va hoat dong binh thuong: Chu quan hé
théng théng tin, cac don vi duoe chu quan h¢ théng théng tin lua chon;

- Xtr ly hau ~qua: Chu quan h¢ thong théng tin, cac don vi tham gia tac nghi¢p
g ctru khan cép;

- Cong bd va xir ly khung hoang théng tin: Co quan thudng trie, Co quan diéu
phdi québc gia.

4. Trién khai phuong an (g ctru ban dau

Pon vi chu tri: Co quan diéu phéi quéc gia Chu quan hé thong thong tin.

Noi dung thyc hién: Co quan diéu phdi quéc gia nhanh chong phm hop véi chu
quan hé thong thong tin tién hanh ngay céc bién phap {mg ciru ban déu, bao gdm:

a) Xac dinh pham vi, doi tugng, muc tiéu can irng ciru:

- Céc sy ¢ lién quan da xay ra;

- DPéi tugng dang bi anh hudng;

- Pham vi bi anh huong;

- Cac muyc tiéu wvu tién trong khic phuc su ¢6 (khéi phuc hoat dong, bao dam bi
mdt dir li¢u; bao dam tinh toan ven dir liéu);
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- Dién bién tinh hinh va phuong thirc thi doan tin céng;
- Du doén cac dién bién tiép theo c6 thé xay ra.

b) f?iéu phéi c:':'lc hoat dong trng gt’l’u ba:n dau: Co quan thudng truc chi dao Co
quan diéu phoi quoc gia thye hi¢n dicu phoi va chia sé thong tin, tai li¢u lién quan
dén tinh huong tmg ctru cho cac thanh vién tham gia theo chirc nang, nhiém vu
dugc giao;

¢) Canh béo sy ¢ trén mang ludi img ciru qudc gia: Co quan diéu phdi quéc
gia thue hién canh bao cho cac thanh vién mang ludi va cac ddi tuong c6 lién quan
hodc c6 kha nang xay ra cac su ¢0 tuong fu;

d) Tién hanh cac bién phap khéi phuc tam thoi:

Cén clr vao muc tiéu dugc uu tién trong khﬁc phuc su ¢, Chu quan h¢ théng
thong tin phdi hop véi Co quan diéu phdi qudc gia, cac nha cung cap dich vu va
cac co quan chirc nang khac tién hanh khoi phuc mot s6 hoat dong, dir liéu hodc
két ni can thiét nhit dé giam thiéu thiét hai d6i véi hé thdng thong tin, anh huong
uy tin cua co quan chu quan, quan ly hé thong hoic giy anh hucmg xau tdi xa hoi.

Chu quan hé thong thong tin phai phéi hop chit chg, cung cap day du thong tin
dé Co quan didu phdi qudc gia thuc hién gidm sat, theo ddi qué trinh phuc hoi va
cac tan cong, anh hudng trong thoi gian chua khéc phuc triét dé sy cd;

d) Xt 1y hau qua ban dau: Chu quan hé théng thong tin can nhanh chéng tién
hanh cac bién phap khic phuc khan cap cac hidu qua, thiét hai do tin cong mang
gdy ra lam anh huong dén nguoi dan, xa hdi, co quan, t6 chirc khéc theo yéu cau
cua Co quan thuong truc;

e) Ngin chan, xir Iy céc hanh vi da dugc phat hién: Co quan thu-::rng truc diéu
phéi hoic chi dao Co quan didu phdi qudc gia thuc hién diéu phm cac co quan
chirc nang trién khai hé trg phat hién va xu ly cac ngudn phat tan tin cong, ngin
chan céc tan cong tir bén ngoai vao h¢ théng thong tin bi su ¢d. Co quan thuong
tryc cung cap hodc chi dao cung cap cac thong tin, chimg cur lién quan dén céc
hanh vi vi pham phép luat c6 yéu t6 cAu thanh toi pham (néu co) dé cac co quan
chirc nang thudc Bo Cong an tién hanh diéu tra, xac minh va ngan chin toi pham.

5. Trién khai phuong an (g ciru khan cap

a) Chi dao xir 1y sy ¢d

Pon vi chi tri: Co quan thudng trrc, Ban Chi dao img ctru sur ¢ ¢ép b, tinh.

Noi dung thyc hién: Can cir theo phuwong an tmg ciru duge lya chon, Co quan
thuong trye chi dao chu quan he thong thong tin, Co quan diéu phdi quoc gia, by
phan tac nghiép tng ciru su ¢o trién khai cong tac ng cuu xu ly su ¢o. Trong qua

trinh (mg ciru, tuy thude vao dién bién tinh hinh thuc té, Co quan thudng trye co
thé quyét dinh bo sung thanh phin tham gia tac nghiép tmg ctru khan cap;
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b) Piéu phdi cong tac tmg ciru R

Pon vi chu tri: Ban didu phdi tmg ciru qudc gia, Co quan diéu phdi qudc gia.

Noi dung thyuc hién: Cén ¢t theo phuong an {mg ctru dugc lua chon, Ban Dleu
ph01 {mg ctru qudc gia hodc Co quan diéu phbi qudc gia thuc hi¢n cong tac diéu
phdi img ciru theo chirc ning nhiém vu cua minh va giam sat co ché phoi hop, chia
s¢ thong tin;

¢) Phat ngdn va cong b thong tin

Co quan thuong trye chiu trach nhiém chi dinh ngudi phét ngon, cung cap thong
tin; quyét dinh dia diém, ndi dung, thoi diém _phat ngdn, cung cap thong tin cho cac
co quan thong tin dai chiing, cac ¢4 nhin va to chirc ¢6 lién quan dén su ¢d;

d) Thu thap thong tin

Pon vi chu tri: Co quan diéu phéi qudc gia chu qua’m hé thong thong tin.

Noi dung thyc hién: Can cr theo yéu cau cung cip thong tin cho céc don vi
thu¢c thanh phan tac nghi¢p tmg clru khan cép, co quan d:eu phdi qudc gia cung

chi quan hé théng thong tin phdi hop tién hanh thu thdp, tong hop va chia sé, cung
cap thong tin;

d) Phan tich, giam sat tinh hinh lién quan sy ¢6

Co quan diéu phdi quc gia chu tri, phm hgp voi chu quan hé thong thong tin
thye hién gidm sét lién tuc dién bién su co va thong bao, cdp nhat dén cac don vi
trong bd phan tac nghiép tmg ctru khan cép.

Cac don vj thugc bd phén tac nghiép mg ciru khan cap dua trén céac thong tin
thu thap duoc, sir dung céc nguon lue, phuong tién va cac quy trinh nghiép vu cua
minh dé tién hanh phan tich su cd. Ket qua phan tich sy ¢6 duge bao céo Co quan
thuong tryc, Co quan diéu phdi quoc gia va chia s¢ trong by phén téc nghiép tng
ctru khan cép dé phuc vu {mg ciru, khic phuc sur ¢d;

¢) Khic phuc su co, 20 bo ma doc

Pon vi chu tri: Chu quan hé théng thong tin.

Pon vi phéi h(;rp Co quan diéu phdi quéc gia, cac don vi khac thude B¢ phan
tic nghiép (ng ciru khan cap.

NoO1 dung thyuc hién:

- Sao luu h¢ thdng trude va sau khi xir ly su cd;

- Tiéu diét cac ma doc, ph::‘in mém doc hai;

- Khéi phuc hé théng, dir lidu va két ndi:

- Cau hinh hé théng an toan;

- Kiém tra thir toan bo hé théng sau khi khic phuc sy ¢d:

- Khéc phuc cac diém yéu an toan thong tin:
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- }36 sung cac thiét bi, phan ciing, phin mém bao dam an toan thong tin cho
hé thong;

- Tri'én khai theo ddi, giam sat, ngan chin kha nang lap lai sy ¢d hoic xay ra
cac sy co tuong tur.

g) Ngén chan, xir Iy hdu qua

) Chu quan hé théng thong tin cé trach nhiém xur ly cac hdu qua do su cb hé

thong thong tin cua minh gay ra anh huong dén nguoi dan, co quan, té chirc khac.

Céac don vi thudc thanh phan tham gia tac nghiép g ciru khan cap, dua trén

cac két qua phan tich, diéu tra, sir dung cac nguon lyc, phuong tién va nghiép vu
ctiia minh dé tién hanh ngan chan cac hanh vi gay ra su ¢6 va hé trg xir Iy hau qua;

h) Xac minh nguyén nhan va truy tim ngudn goc

Céc don vi tham gia tac nghiép mg ciru khan cap sau khi phan tich su cd,
tham khao cac két qua phan tich sy ¢b cua cac don vi khéc, sir dung cc ngudn tin
va quy trmh nghle;p vu cia minh, chu dong diéu tra chi tiét nguyén nhan va truy
tim ngudn géc, giri Co quan thuong truc, Co quan diéu phdi quéc gia dé tong hop,
xac minh, b4o cdo Ban Chi dao quoc gia cac thong tin lién quan, cu thé bao gom:

- Déi tugng bi tan cong;

- Phuong thire thi doan tan cong (quy trinh, k¥ thuat, mau ma doc, phan mém
doc hai);

- Théi gian tin cong;

- Céc thiét hai da xay ra;

- Dbi tuong tan cong;

- Du doén kha nidng xay ra cac tn cong tuong tu va thiét hai.

6. Panh gi4 két qua trién khai phuong én tmg ciru khan cip bao dam an toan
théng tin mang quoc gia

Pon vi ch tri: Ban Chi dao qudc gia

Noi dung thue hlf;n Cor quan thuong truc tong hop toan bo cac bao cao phan
tich co lién quan den trién khai phuong 4n tmg ciru khan cip bao dam an toan
thong tin mang qudc gia dé bao cao vai Ban Chi dao quoc gia va hop phan tich

nguyén nhan, rit kinh nghi¢ém trong hoat dong xur ly su cb va dé xuét cac bién
phap bo sung cho cic sy ¢ tuong tur.

7. Két thuc

Pon vi chu tri: Co quan diéu phéi quéc gia

Pon vi phéi hq‘p: (;hﬁ quan hé thong thong tin, cac don vi thudc Bo phén tac
nghiép mg clru khan cap.
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Noi dung thyc hién: Co quan diéu phm qudc gia cin cir két qua danh gia cua
Ban Chi dao quoc g;a s& thuc hién hoan tit cac nhiém vu sau, két thac hoat dong
{ng ciru sy ¢ khan cap:

- Luu hd so, tai liéu luu trix;

- Xay dung, dic it cac bai hoc, kinh nghiém;

- Dé xuét cac kién nghi vé k¥ thuét, chinh sach dé han ché thiét hai khi xay ra
cac tan cong tuong tur;

- Bao cdo co quan cp trén, t6 chirc hop bao hodc guri thong tin cho truyén
thong néu can thiét.

) C!mang IV _
BIEN PHAP BAO PAM THY'C HIEN ‘
UNG CUU SU CO AN TOAN THONG TIN MANG QUOC GIA

Piéu 15. Trlrng dung tai san va dinh chi phlr(mg tién thong tin phuc vu
trng ciru khin cap su ¢6 an toan théng tin mang qudc gia

_Trong qua trinh trién khai tmg ctru khan cap bao dam an toan thong tin mang
quoc gia, khi dugc Co quan thudng truc yéu cau, cac co quan co chirc ning tham
quyén theo quy dinh cua phap luat thuc hién:

1. Tam dinh chi hodc dinh chi viéc str dung phu‘cmg tién thong tin lién lac hodc
cac hoat dong khéc tir hé théng thong tin khi ¢6 cin ¢t xac dinh cac hoat dong nay
gay nguy hai dac biét nghiém trong dén loi ich cong cong hodc ton hai nghiém
trong, dac biét nghiém trong t6i quoc phong, an ninh.

2. Trung dung phuong ti¢n thong tin, phuong tién giao théng, phuong tién
khac va nguoi dang sur dung, diéu khlen phuong tién d6 trong trudong hgp cap bach
dé thuc hién nhiém vu g ctru khén cép hodc dé ngan chan hau qua thiét hai cho
xa hoi dang xay ra hodc c6 nguy co xay ra.

3. Huy dong cic ngudn luc trong pham vi nganh, linh vyc, dia phuong minh
quan Iy dé trién khai thuc hién lmg cuu sy cd.

Piéu 16. Xay dung va trién khai ké hoach ting phé sy ¢é biao dam an toan
thong tin mang

1. Céac co quan, don vi xdy dung va thuc hién ké hoach irng pho su ¢d bao dam
an toan thong tin mang (sau day goi tat la ké hoach ung pho sy co) dé dam bao nhén
lwe, vat luc, tai luc va cac dleu kién can thiét dé sin sang trién khai kip thoi, hiéu
qua phuong an tmg ctru sir ¢6 bao dam an toan thong tin mang, cu thé nhu sau:

a) Co quan diéu phéi quoc gia xdy dung, trinh B Théng tin va Truyén thong
phé duyét dé thuc hién ké hoach {mg pho su ¢6 bao dam an toan thong tin mang
qudc gia va ké hoach hoat dong ciia mang luéi g ciru sur ¢d;
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b) Pon vi chuyén trach vé ung ciru su cb cua cac by, co quan trung uong xay
dung, trinh thu trudng co quan chu quan phé duyét dé thuc hién ké hoach tng phé
sur ¢O bao dam an toan thong tin mang cho co quan nha nudc, t6 chire chinh tri, té
chirc chinh tri - xa hoi trong pham vi bg, ngimh minh quan ly;

¢) Pon vi chuyén trach vé img ctru sy co cua cac tinh, thanh pho true thuge Trung

wong xay dung, trinh Chu tich Uy ban nhan dan cép tinh phé duyét dé thuc hién ké
hoach img pho su ¢d bao dam an toan thong tin mang cua dia phuong;

d) Cac thanh vién mang ludi, t& chirc, doanh nghiép co quan Iy hé thong
thong tin thugc Danh muc hé thong théng tin quan trong qudc gia, hé thong thong
tin 1on, hé¢ thong diéu khién cong nghiép (SCADA) xdy dung, phé duyét va thuc
hién ké hoach ung phé su ¢6 bao dam an toan thong tin mang trong té chic,
doanh nghiép minh.

2. Cac co quan, don vi xdy dung ké hoach ting pho su co bao dam an toan
thong tin mang theo dé cuong tai Phu luc II cua Quyét dinh nay, trong d6 chu
trong céac noi dung Cac kich ban tan cong, cac nguy co, tinh huong sir ¢o ¢6 kha
nang xay ra, cac phuong an tmg ciru theo cac kich ban, tinh huéng dyu. kién va cong
tac huan luyén, dién tap. Truong hop can thiét, Bo Théong tin va Truyén thong xem
xét dleu chinh mot sé diém trong dé cuong cho phi hgp véi tinh hinh va yéu cau
su ¢ an toan thong tin mang.

3. Co quan diéu phdi qudc gia hudng dan viée xdy dung, trién khai ké hoach
img pho su ¢d, dw phong mg ciru, xur ly su ¢ an toan thdng tin mang; td chirc hoat
dong huan luyén, dién tap theo vung mién va quoc gia, quoc té; dinh ky kiém tra,
danh gia vigc trién khai ké hoach g phé su ¢6 an toan thong tin mang cua cac by,
nganh, dia phuong va cua cac t6 chirc, doanh nghiép.

Piéu 17. Kinh phi

I. Kinh phi dé thue hién cac phuong an, ké hoach, hoat dong dlcu phdi, (mg
ctru, khic phuc su ¢d an toan théng tin mang dugc lay tir céc nguon Ngén sach
trung wong; ngan sach dia phuong; kinh phi cta doanh nghi¢p va cac ngudn vén
hop phép khac theo quy dinh.

2. Kinh phi thyc hién cac hoat dong ng ctru su ¢d an toan thong tin mang
dugc b tri trong du toan chi ngan sach nha nude cua cac bg, co quan trung uong
va cac dia phuong (bao gom chi dau tu phat trren va chi thuong xuyén) va dugc
quan ly, sir dung, thanh quyét toan theo phan cap ngan sach ‘quy dinh tai Luat ngéan
sach nha nudc va cac van ban huéng dan thi hanh. Vige bo tri kinh phi thuc hién
theo nguyén téc Hoat dgng, luc lugng thudc co quan cap nao thi bd tri kinh phi va
sir dung tir ngudn kinh phi cta co quan cap do, cu thé:

a) Ngén sach trung uvong bao dam cho:

- Hoat dong chi dao, dleu hanh, klem tra, giam sat ing clru su 6 clia Ban Chi
dao quoc gia, Ban Diéu phdi tmg ciru quéc gia, Co quan thudng truc ng clru sy cd
qugc gia;
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- Hoat déng cua Co quan diéu phou quéc gia gom Kinh phl trién khai cac hoat
dong lién quan thude trach nhiém cua co quan diéu phdi quoc gia quy dinh tai cac
Diéu 7, Piéu 11, biéu 12, Piéu 13, Dieu 14 va Diéu 16 Quyét dinh nay; kinh phi
bao dam hoat dong thuong xuyén; to chire glam sat, phat hién, canh bao; huan
luyén, dién tap, dao tao; mua sim, nang cap, gia han ban quyén phén mém, trang
th:et bi, bao dudng phuong tién, cong cu; tham gia, phdi hop céc hoat dong hop tac
qudc té vé an toan mang; kinh phi xay dung va trién khai ké ‘hoach tmg pho sy ¢,
kinh phi du phong {mg ciru, xir Iy sy c6 nghiém trong quéc gia; hd trg cac bo,
nganh, dia phuong trong diéu phdi, img ciru su ¢6; kinh phi thué dich vu ky thuat,
t0 chirc va duy tri doi chuyen gia (g ctru sur ¢b va bo phan tac nghiép img ciru sur
¢d; kinh phi diéu hanh va to chic cac hoat dong cua Mang ludi img ciru su ¢,
tuyén truyén, tap huén, hdi thao, giao ban mang ludi, nghién ctru chuyén mon, duy
tri bo phan chuyén gia ky thudt, ndng cao nang lyc va phat trién cac doi tng ciru sur
cd; kinh phi kiém tra, ra quét, danh gia an toan thong tin; tao lap, thu thap, phan
tich va chia sé thong tin vé su cd; hd tro xay dung, ap dung chuan ISO 27xxx va
céc chuan qudc té vé an toan thong tin mang; trién khai cac hoat déng nghiép vu
dic thi bao dam an toan thong tin mang cho cac hé thong thong tin quan trong cua
Nha nudc:

- Céc bd, co quan trung wong c¢én cir cac ndi dung quy dinh tai Quyét dinh nay
lap du toan kinh phi hang nam dé trién khai cac hoat dong lién quan thudc trach
nhiém cia bd, nganh minh quy dinh tai cic Piéu 7, Diéu 11, Piéu 12, Piéu 13,
Diéu 14 va Diéu 16 Quyét dinh nay; kinh phi xdy dung va trién khai ké hoach g
pho sy ¢b trong bd, nganh minh; kinh phi dyr phong tmg ciru, Xu ly sy ¢b cho cac
hé thcmg thong tin do by, nganh minh quan ly; kinh phi t6 chirc dao tao, huan
luyén, dién tap va hoat dong cua Doi timg ciru sur cd; kinh phi giam sat, kiém tra, ra
quét, danh gia an toan thong tin; hd trg xay dung, 4p dung chudn ISO 27xxx va
trién khai cac hoat dong nghiép vu dac thu bao dam an toan théng tin mang cho
céc hé théng thong tin thudc pham vi quan ly.

b) Ngan sach dia phuong bao dam cho hoat dong cua Ban Chi dao, don vi
chuyén trach (mg ciru sy ¢, doi tmg ciru sy ¢b cua dia phuong, gom: Kinh phi dé
trién khai cac hoat dong lién quan thudc trach nhi¢m cua dia phuong quy dinh tai
cac Dleu 7, Piéu 11, Piéu 12, Piéu 13, Diéu 14 va Piéu 16 Quyét dinh nay; kinh
phi trién khai ké hoach ung pho su cd cua dja phuong; kinh phi du phong ¢ rng ciru,
xir 1y su ¢ cho céc h¢ thong thong tin thudc dia phucmg quan ly; kinh phi t6 chirc
dao tao, huan luyén, dién tap va hoat dong cua DJi tmg ciru sy ¢b; kinh phi giam
sat, kiém tra, ra quét, danh gia an toan thdng tin; hé trg xdy dung, 4p dung chuin
ISO 27xxx va trién khai cac hoat dong nghiép vu dic thu bao dam an toan théng
tin mang cho cac hé thong thong tin thuéc pham vi quéan ly,

¢) Ngudn kinh phi cia doanh nghiép dam bao dé trién khai céc hoat dong lién
quan thugc trach nhi¢ém cua doanh nghiép quy dinh tai khoan 4 Piéu 7, Piéu 11,
Piéu 12, Piéu 13, Piéu 14 va biéu 16 Quyét dinh nay; trién khai ké hoach ung
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phé su ¢6 cta doanh nghiép, du phong ng ciru, xur ly sy co cho cac h¢ thong
thong tin do doanh nghi¢p quan ly; phm hop gidm sat, cung cap thong tin, tham
gia ung ciru sy co to chirc dao tao, huan luyén, dién tap, duy tri hoat dong cua
D61 img ciru su ¢ va céc nhiém vu khac do doanh nghiép thyc hién va dugc hach
toan vao chi phi kinh doanh dé thuc hién. Cac doanh nghiép vién thong, Internet
bao dam kinh phi d€ giam sat, img ciru sy c¢d bao dam an toan thong tin mang
trén cac kénh két ndi Internet cua doanh nghi¢p minh va dugc hach todn vao chi
phi kinh doanh dé thyc hién;

d) Chu quan hé thong théng tin phai bo tri kinh phi de thue hién ké hoach,
phuong an ung ciru sy ¢6, du phong kinh phi xur ly su ¢o, khic phuc hau qua, khoi
phuc dir liéu va hoat dong binh thuorng cua hé théng théng tin cia minh;

d) Nguon von tir Quy dich vu vién théng cong ich Viét Nam dugc b tri cho
mot s hoat dong, nhi¢m vu vé diéu ph01 rng clru sy ¢ bao dam an toan thong tin
mang ma ngan sach nha nudc kh(mg chi hodc chi khong du cua co quan diéu phéi
quoc gla b¢ phén tac nghlep g ciru sy ¢6 do co quan thuong tryc triéu tap, hoat
dong cua mang lugi ing ciu sy ¢ qudc gia, thué dich vu ky thuat, t6 chirc va duy
tri doi chuyén gia mg ctru sy ¢6 thuge co quan diéu phm quoc gla, chi tra cho hao
ton cua cac doanh nghlgp vién thong, Internet do trién khai giai phap ung ci,
ngﬁn chan, xir Iy su ¢6 nghiém trong qudc gia, va cac hoat dong khéc lién quan ma
ngan sach nha nudc khong chi hodc chi khong du;

e) By Tai chinh chu tri, phdi hop véi Bo Thong tin va Truyén thong huéng dan
chi tiét kinh phi cho cong tac diéu phdi, tmg ciru sy ¢d bao dam an toan thong tin
mang quy dinh tai Diéu nay.

Chwong V
PIEU KHOAN THI HANH

Piéu 18. Hiéu lyc thi hanh

Quyet dinh nay ¢6 hiéu lyc thi hanh ké tir ngay ky ban hanh.
Piéu 19. T6 chirc thuc hién

B9, co quan ngang B9, co quan trung uong, Uy ban nhén dan tinh, thanh phd
truc thude Trung wong va cac té chirc lién quan trién khai thyc hién Quyét dinh ny.

Trong qué trinh thyc hién néu phat sinh vuong méc hodc nhan thay can thiét
phai thay d6i nhirng ndi dung quy dinh trong Quyet dinh nay, céc co quan, t6 chirc
c6 vy kién bang vén ban gui By Thong tin va Truyén thong tong hop, béo céo Thu
tudng Chinh phu dé xem xét sira ddi, bo sung./.

THU TUONG

Nguyén Xuéin Phic
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Phu luc I

QUY TRINH BIEU PHOI, UNG CUU SU' CO AN TOAN THONG TIN MANG
(Kém theo Quyét dinh so 05/2017/0D-TTg
ngay 16 thang 3 nam 2017 cua Thu tuéng Chinh phu)

Quy trinh téng thé hé thdng phuong dn (rng ciru sir ¢d an toan thdng tin mang
(86 virl ¢chiz qudn HTTT trye thude BY, nganh, dis phuong)
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Quy trinh t8ng thé hé théng phuong an (rng ciru sy ¢d an toan théng tin mang
(d8i v&i chd quin HTTT cdp B, nganh, dja phuang)
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Phl,l luc II
DE CUONG KE HOACH UNG PHO SU CO AN TOAN THONG TIN MANG
(Kem theo Quyét dinh sé 05/2017/0D- TTg

ngay 16 thang 3 nam 2017 cua Thu tuong Chinh phu)

1. Cic quy dinh chung

a) Pham vi va ddi tugng cua ké hoach;

b) Nguyén tic, phuong cham tmg pho sy ¢b;
¢) Cac lyc lugng tham gia (g pho s co;

d) Chirc nang, nhiém vy, trach nhiém va co ché, quy trinh phéi hop giira cac co
quan, don vi

- Pon vi quan ly, van hanh hé théng thong tin;

- Nha thau cung cap dich vu an toan thong tin mang (néu co);
- Pon vi chuyén trach {mg ciru sy cd;

- D61 ung clru sy ¢6 bao dam an toan thong tin mang;

- B phén tac nghiép {mg ctru khan cép;

- Co quan diéu phdi quédc gia;

- Ban Chi dao mg ctru khan cép sy ¢b;

- Co quan thudng truc va Ban Chi dao qudc gia;

- Cac don vi lién quan khac.

2. P4nh gi4 cac nguy co, swr ¢d an toan thong tin mang

a) Danh gia hién trang va kha néng bao dam an toan thong tin mang cua cac hé
théng thong tin va cac ddi tugng can bao vg-: thudc pham vi cua ké hoach;

b) Danh gia, du bao cac nguy co, su cd, tin cong mang co thé xay ra véi cac hé
thong thong tin va cac ddi tuong can bao vé;

¢) Danh gia, du bao cac hau qua, thiét hai, tac dong cé thé c6 néu Xay ra su cd;
d) Panh gia ve hi¢n trang phuong tién, trang thlet bi, cong cu hd trg, nhan lyc,

vat luc phuc vu d01 pho, img « ctru, khic phuc su ¢ (bao gém cua ca nha thau da ky
hop ddng cung cap dich vu néu co).

3. Phuong 4n ddi phé, img ctru ddi véi mdt s6 tinh hudng sq ¢b cu thé

Péi vai mdi hé thong thong tin, chuong trinh ing dung, can xdy dyng tinh
huong, kich ban su ¢b cu thé va dua ra phuong an déi phé, tng clru su cO tuong

ung. Trong phuong an dbi pho, img ctru phai dat ra dugc cac tiéu chi dé co the

nhanh chong xac dinh dugc tinh chat mirc 4§ nghiém trong cua sy cb khi su cb
xay ra. Viéc xdy dung phuong én dbi phd, tng clru sy cd cin dam bao cac ndi
dung sau:
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a) Phuong phép, cach thirc dé xac dinh nhanh chong, ktp thoi nguyén nhan,
ngudn gdc su cd nham ap dung phuong an d6i pho, ing ciru, khic phuc sy ¢b

phu hop

- Su ¢6 do bi tan cong mang;

- Sy ¢6 do 16i cua hé théng, thiét b, phan mém, ha tang k¥ thuat hodc do 16i
dudng dién, duong truyén, hosting...;

- Sur ¢6 do 16i cua ngudi quan tri, van hanh hé thf:‘-ng;

- Su ¢d lién quan dén cac tham hoa tir nhién nhu bao, lut, dong dat, hoa hoan
V.V...

~b) Phuong an d6i pho, img ctru, khic phuc su cé dbi voi mdt hodc nhidu tinh

hudng sau:

- Tinh hudng su ¢b do bi tan cong mang:

+ Tén cong tir chéi dich vy;

+ Tén cong gia mao;

+ Tén cong sir dung ma doc;

+ Tan cong truy cap trai phép, chiém quyén diéu khién;

+ Tén cong thay dbi giao dién;

+ Tén cong ma hoa phan mém, dit liéu, thiét bi;

+ T4n cong pha hoai thong tin, dir lidu, phan mém;

+ Tén cong nghe trém, gian diép, lay cflp thong tin, dir ligu;

+ T4n cong tong hop str dung két hop nhidu hinh thirc;

+ Céc hinh thirc tdn cong mang khéc.

- Tinh hudng su c6 do 15i ciia hé thdng, thiét bi, phin mém, ha tang ky thuat:

+ Su cd nguf‘m dién;

+ Sur ¢6 dudmg két ndi Internet;

+ Sy ¢6 do 16i phin mém, phin cimg, (mg dung ctia hé théng théng tin;

+ Sy ¢6 lién quan dén qua tai hé théng;

+ Sy ¢6 khéc do 15i cia hé thong, thiét bi, phan mém, ha ting ky thuat.

- Tinh huéng sy c6 do 13i ctia nguoi quan tri, van hanh hé théng:

+ L&i trong cap nhit, thay di, cu hinh phan ctmg;

+ Loi trong cdp nhat, thay ddi, ciu hinh phin mém;

+ Loi lién quan dén chinh sach va thi tuc an toan thong tin;

+ L&i lién quan dén viéc dimg dich vu vi Iy do bét bugc;

+ Loi khac lién quan dén ngudi quan tri, van hanh hé théng.
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- Tinh huong sur ¢d lién quan dén cac tham hoa tu nhién nhu bao, lut, dong dat,
héa hoan v.v....

¢) Cong tac to chirc, diéu hanh, phm hop gitra cac lyc lugng, giira cac td chirc
trong d6i phé, ngin chin, g ciru, khic phuc sy ¢d;

d) Phuong én vé nhan luc, trang thiét bi, phan mém, phuo'ng tién, cong cuy, va
dy kién kinh phi dé thyc hién, dbi pho, tmg ctru, xir Iy d6i v6i timg tinh hudng sy
¢d cu thé.

4. Trién khai hoat djng thudng true, diéu phdi, xir Iy, éng ciru s cb
a) Trién khai céc hoat dong thugc trach nhiém cua cic co quan, don vi lién

quan theo quy dinh tai cac Diéu 11, Didu 12, Piéu 13, Didu 14 va cac noi dung lién
quan khéc ciia Quyét dinh nay;

b) Du phong kinh phi, nhén lyc, vit lyc thuong truc san sang {mg ctru sy cd;
trién khai diéu hanh phm hop t6 chirc img ciru va thuc hién mg ciru, xir ly, ngan
chan, khic phuc sur ¢6 khi ¢6 sy ¢d Xay ra.

5. Trién khal huin luyén, dién tap, phong ngtra s ¢d, gidm sét phat hién,
bio dim céc didu kién sin sang doi phé, ing cuu, khic phuc sy ¢b

; Xay dung céc ndi dung, nhi¢m vu cu thé can trién khai nham phong ngura sy
cO, giam sat phat hién, huan luyén, dién tap, bao dam cac diéu kién sin sang dbi
phd, tmg ctru, khic phuc sur ¢d, cu thé bao gom:

a) Trién khai cac chuong trinh huin luyén, dién tap:
- Huén luyén, dién tap cac phuong an ddi pho, {mg ciru sy ¢é twong g véi
céc kich ban, tinh huong su 6 cu thé tai Muc 3 Phu luc nay;

- Huén luyén, dién tap ‘nang cao ky nang, nghi¢p vu phdi hop, img ctru, chéng
tan cong, xir Iy ma doc, khic phuc su ¢o;

- Tham gia huéan luyén, dién tap viing, mién, quéc gia, qudc té.

b) Céc ndi dung, nhiém vu nhim phong ngira su ¢6 va phat hién sém sy cd:

- Giadm sat, phat hién sém nguy co, sur co;

- Kiém tra, danh gia an toan théng tin mang va ra quét, boc g0, phan tich, xir ly
ma doc;

- Phong ngtra syr ¢d, quan Iy rai ro; nghién ciru, phan tich, xac minh, canh béao
sur ¢, rui ro an toan thong tin mang, phan mém dgc hai;

- Xay dung, 4p dung quy trinh, quy dinh, tiéu chuan an toan thong tin;

- Tuyén truyén, nang cao nhén thirc vé nguy co, sy ¢d, tin cOng mang;

¢) Cac ndi dung, nhiém vu nham bao dam cac dicu ki¢n sin sang d6i pho, img
curu, khic phuc SUr CO:

- Mua sam, nang cép, gla han ban quyen trang thiét bi, phan mém, cong cu,
phuong tién phuc vu img citru, khic phuc sur ¢o;
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- Chuén bj cac diéu kién bao dam, du phong nhén lyuc, vt luc, tai chinh dé sin
sang doi pho, ung ciru, khic phuc khi sy ¢6 xay ra;

- T chirc hoat ddng cua do1 img ciru sur ¢b, bo phan tac nghi¢p tmg ciru sur cd; thué
dich vy k¥ thuat va to chirc, duy tri ddi chuyén gia img ciru sy cd;

- T6 chirc va tham gia cac hoat dong cia mang ludi ung ciru sy co.

6. Cac giai phap dam bio, to chirc trién khai ké hoach va kinh phi
a) Cac giai phap dé thuc hién ké hoach;

b) Nguon Iuc va diéu kién bao dam thue hién ké hoach;

¢) Kinh phi va nguén von trién khai thue hién ké hoach;

d) Phén cong t6 chirc thyc hién.

Cac ngi dung, nhiém vy trong ke hoach nay cé the trién khai theo hinh thirc ty
thuc hién hodc thué nha thau cung cép dich vu dé trién khai, hodc co thé két hop ca
2 hinh thirc./



